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ЗАЧЕМ ВСЕ ЭТО НУЖНО? 

ТАК ЛИ ЭТО ОПАСНО? 
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Угрозы и риски ИБ 

• Конфиденциальность 

• Целостность 

• Доступность 

Риск = F (Угроза; Уязвимость; Ущерб) 

Угрозы : 

Конфиденциальности 

• Утечка информации по каналам Интернет 
− Результат действий инсайдера 

− Результат действий вредоносного программного обеспечения 

Целостности 

• Удаленное управление и получение административных 
полномочий над атакуемым ресурсом 

Доступности 

• Нарушение процесса функционирования элементов сетевой 
инфраструктуры  
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Уязвимости 
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• Возможные ошибки в топологии (пересечения производственной и 
офисной сетей организации) 

• Возможные ошибки конфигурирования активного оборудования 
опорной сети и средств защиты (те же пересечения, но на другом 
уровне сетевой модели) производственной и офисной сетей 
организации) 

• Ошибки в назначении прав 
• Уязвимости используемого системного и прикладного 

программного обеспечения  
• Умышленные нарушения политик информационной безопасности  

− предоставление несоответствующих полномочий 
− злоупотребления администраторов 
− использование несанкционированных программ 

туннелирования и удаленного управления 
• Рассеянное внимание сотрудников, в рабочее время 

использующих запрещенные политиками безопасности: 
− не относящиеся к работе ресурсы Интернет (социальные сети, 

клиентов служб мгновенных сообщений (IM), Р2Р, Skype, 
потоковые аудио/видео и т. д.  

• Рассеянное внимание сотрудников, вызванное разборкой 
нежелательной корреспонденции (спам) 
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Нецелевое использование ресурсов 
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• Использованием корпоративной электронной почты сотрудниками  
− для ведения личной переписки 
− для регистрации в интернет магазинах, социальных сетях, 

различных форумах и т. д.  
• Использованием Web-почты 
• Посещением сотрудниками организации из внутренней сети 

Интернет-ресурсов ненадлежащего содержания (порно, наркотики, 
warez, социальные сети и т. д.) 

• Использованием сотрудниками организации Интернет пейджеров 
(IM), клиентов файлообменных сетей (P2P), Skype, удаленного 
управления по неавторизованным туннелям 

Как следствие – реализация угроз, упомянутых ранее: 
• Заражение компьютеров spyware  

− участие компьютеров организации в бот сетях 
− попадание IP-адресов организации в RBL 
− утечки  конфиденциальной  и персональной информации по 

трудно контролируемым каналам 
 

Пример – эпидемия заражений malware Confiker (Kido)    
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Основные типы инцидентов (отраженных) 
• Атаки через Интернет  
• Локальные инциденты 
• Сетевые атаки 
• Инциденты в электронной почте 

 

Из них инцидентов первого типа 
• Атаки на браузеры - >500 миллионов в год 

− Непосредственное инфицирование 
− Трафик (Drive-By, Black SEO и т. д.) 

• Атаки через P2P – от 2.5 до 10 миллионов в месяц 
 В основном – самораспространяющиеся вредоносные программы 

(черви) 
 

Огромное количество атак на популярные сервисы – 
 
 
 

 

Немного аналитики по итогам 2010 года*) 
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*)  А.Гостев. Kaspersky Security Bulletin 2010. Развитие угроз в 2010 году 
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Используемые методы 
• Эксплуатация уязвимостей системного и прикладного ПО  
• Развитие Spyware 1.0 (Classic) 

– Похищение данных о банковских картах, финансовые мошенничества 
– Включение в состав бот-сетей (DDoS, спам etc.)   

• Расширение списка атакуемых платформ: 
– 64 битная MS Windows 
– Android 

• Расширение присутствия в социальных сетях 
Преследуемые цели 
• Развитие нового вида malware, нацеленного на технологические сети 

(Stuxnet) 

Прогнозируемые тенденции 
• Появление новых игроков на рынке malware  
• Появление Spyware 2.0, ориентированного на похищение любых личных 

данных (Identity Theft) 
• Перенаправление вектора атак в сторону корпоративных пользователей “в 

ущерб”  домашним  
Январь 2011 года – 68,956,183 зафиксированные атаки через браузеры  

Прогноз на 2011 год 

7 

*) А.Гостев. Kaspersky Security Bulletin 2010. Развитие угроз в 2010 году 
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Реализация угроз 
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Инфицирование 

• Браузинг (веб серфинг, блуждание по сайтам etc.)  

• Загрузка файлов (HTTP, FTP, FTP через HTTP, HTTPS, P2P, IM etc.) 
• Электронная почта 
• Найм на работу инсайдера либо вербовка прежде лояльного 

сотрудника 
 
Выполнение “полезной нагрузки” 
• Распространение “инфекции” всеми возможными способами 
• Похищение и передача похищенных данных 
• Реализация деструктивных воздействий посредством программ 

удаленного управления 
• Участие в различного рода атаках (DDoS), рассылке спама 
• Передача конфиденциальной информации инсайдером по каналам 

Интернет 
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ПРЕДОТВРАЩЕНИЕ 

ИНФИЦИРОВАНИЯ 
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URL фильтр 
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Браузинг (веб серфинг) 

Ограничение доступа к несоответствующим, не продуктивным и потенциально 
опасным web-сайтам за счет использования  

• Одной из лучших в отрасли база категорированных URL*): 

− 80 категорий 

− Более 100 миллионов категорированных web-сайтов 

• Динамической фильтрации 

• Разрешенных, запрещенных, “серых” категорий 

• Квотирования трафика (глобально и по категориям) 

• Блокирования анонимайзеров 

• Фильтрации по HTTPS  

 

 

 
 

 
 

 

*) eSafe v.8.6 
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Полная проверка HTTP, FTP, SMTP, POP3, HTTPS 
• Два антивирусных мотора: 

− Aladdin: 
– Проактивный антивирус. Проактивное блокирование до 98% 

вредоносного кода “zero-hour”, включая троянов и червей 
– Сигнатурный антивирус, сертифицированный на 100% блокирование 

“диких” вирусов 
− Антивирус Касперского – KAV v8 

• Защита от эксплойтов. Проактивное блокирование попыток эксплуатации 
уязвимостей в веб трафике 

• Блокирование эксплойтов в HTTP протоколе 
• Проверка 100% HTML на наличие вредоносных скриптов, эксплойтов, 

других видов вредоносного кода в веб страницах, веб-почте, в теле email 
 

eSafe® - единственное на рынке решение, которое не использует 
технологию проксирования (но может работать как прокси) 
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Обезвреживание вредоносного кода 
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Фильтр приложений 
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Ключевые слова - сигнатуры протоколов 

Блокирование попыток обхода URL фильтра 

• Блокирование  HTTP туннелинга и ряда методов, используемых 
анонимайзерами для обхода систем защиты 

• Предотвращение туннелирования 

• Запрет использования не доверенных сертификатов 

Блокирование использования потенциально опасных веб приложений 

• Клиентов программ файлообменных сетей (BitTorrent, DC++, Skype …)  

• Интернет-пейджеров или передачу файлов их средствами (IСQ/AOL, Google 
Talk, Yahoo!, MSN …) 

• Web 2.0 приложений (Adobe Connect, Google DOCs, Gmail/Hotmail 
Upload/Download Attachments …) 

• Социальных сетей (Facebook, Twetter, Odnoklassniki … - выборочное 
блокирование потенциально опасных функций) 

• Online игр (World of WarCraft, Second Life, Poker Stars …)  

 

Злой умысел (инсайд) – только HR!!! 
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БЛОКИРОВАНИЕ 

“ПОЛЕЗНОЙ” НАГРУЗКИ 
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Ключевые слова - сигнатуры протоколов 

Блокирование трафика шпионских программ (MDLP) 

Блокирование каналов связи, которые невозможно контролировать 
средствами DLP (анти-инсайд) 

• Блокирование трафика неавторизованного туннелирования 
– HTTP Tunneling 

– HTTP (SSL) Tunneling 

– HTTP OVER SSL (HTTPS) 

– TOR, HAMACHI etc. 

• Блокирование трафика потенциально опасных веб приложений 

– Интернет-пейджеров (IСQ/AOL, Google Talk, Yahoo!, MSN …) 

– Web 2.0 приложений (Adobe Connect, Google DOCs, Gmail/Hotmail 
Upload/Download Attachments …) 

– Социальных сетей (Facebook, Tweeter, Odnoklassniki … - выборочное 
блокирование потенциально опасных функций) 

– Облачных хранилищ (iDrive, DropBox …) 

• Блокирование программ удаленного управления 

 

 

 
 

 
 

 

Фильтр приложений 
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Data Leakage Prevention (DLP) 
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eSafe DLP – решение для прагматиков 

Позволяет определить профили и привязать к ним соответствующие политики 
для мониторинга исходящего трафика 

Определение профиля 
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Data Leakage Prevention 
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Определение политики 

Типы файлов 

Словари 

Действие 
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Data Leakage Prevention 
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Определение нового словаря 

Новый словарь 

Новое правило 
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ЗАЩИТА  

ЭЛЕКТРОННОЙ ПОЧТЫ 
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Полная проверка HTTP, SMTP, POP3, HTTPS 
• Два антивирусных мотора: 

− Aladdin: 
– Проактивный антивирус. Проактивное блокирование до 98% 

вредоносного кода “zero-hour”, включая троянов и червей 
– Сигнатурный антивирус, сертифицированный на 100% блокирование 

“диких” вирусов 
− Антивирус Касперского – KAV v8 

• Защита от эксплойтов. Проактивное блокирование попыток эксплуатации 
уязвимостей в веб трафике 

• Блокирование эксплойтов в HTTP протоколе 
• Проверка 100% HTML на наличие вредоносных скриптов, эксплойтов, 

других видов вредоносного кода в веб страницах, веб-почте, в теле email 
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Предотвращение инфицирования (eMail) 
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Антиспам v.8.6 – замена мотора 
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Подавление нежелательных рассылок 

v. 8.6 v. 8.5 
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Ложные срабатывания и карантин 
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УПРАВЛЕНИЕ И МОНИТОРИНГ 

ПОДГОТОВКА ОТЧЕТОВ 
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eSafe® Security Center (dashboard)  
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eSafe® Security Center (real time report) 



w w w. a l a d d i n – r d. r u 25 

eSafe® Reporter 

 

● Содержит 240 предопределенных отчетных форм: 
− Отчеты в реальном времени 
− Детальные отчеты 
− Аналитические отчеты 
− Индивидуальные отчеты 

● Форматы отчетов:  HTML, PDF, XLS 
● Генерация отчетов и рассылка их по email в соответствии с 

расписанием 
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СЦЕНАРИИ УСТАНОВКИ 

ПРОИЗВОДИТЕЛЬНОСТЬ 
МАСШТАБИРУЕМОСТЬ 
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Впишемся в любую инфраструктуру !!! 

• Поддерживаемые сценарии 

– Inline, Мост, Маршрутизатор, 

!Прозрачное сканирование HTTP/HTTPS!   
Прокси (FWD, Full) 

• Используемые платформы 

– Virtual appliance (VACD) 

– VMWare 

– Специальные аппаратные серверы 

• Отказоустойчивость и балансировка нагрузки 

– Кластеры с использованием простейших 
концентраторов или коммутаторов 

– Кластеры с использованием балансировщиков 
нагрузки 3их изготовителей 

– Кластеры с использованием by-pass карт              
(штатная компонента каждого сервера) 

eSafe 
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Конкурирующие решения 

На корпоративном сегменте 
• Blue Coat Systems 
• Cisco Systems 
• McAfee (SC+) 
• Websense 
 

На сегменте решений операторского класса 
• Blue Coat Systems 
• AdaptiveMobile 
• McAfee (SC+) 
• Zscaler 
• Optenet 
• Websense 
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Тестирование решений 

• Один вендор 

– Техническое задание 

– Согласованная методика тестирования 

– Протокол тестирования 

– Принятие решения 
 

• Конкурентное тестирование 

– Техническое задание 

– Согласованная методика конкурентного тестирования 

– Вендорский контроль за процессом тестирования 

– Принятие решения 
 

29 



w w w. a l a d d i n – r d. r u 

Спасибо за внимание! 

 Максим Чирков 

 dealer@aladdin-rd.ru 

 www.aladdin-rd.ru 
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